f - PRESIDENCIA DE LA REPUBLICA

ESTUDIOS PREVIOS PARA
CONTRATACION DIRECTA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

El articulo 17 del Decreto 2647 de 2022, establece entre otras las siguientes
funciones de la Secretaria para las Comunicaciones y Prensa:

Articulo 17. Secretaria para las Comunicaciones vy Prensa. Son funciones de la

Secretaria para las Comunica

()

9. Asescrar, al Presidente

cionesy Prensa, las siguientes:

de iz Republica, en las relaciones con medios de

comunicacion nacionales y regionales y en la implementacion de las herramientas

técnicas requeridas.

10. Liderar lz implementacion de las herramientas técnicas requeridas para la

divulgaciony emisidén, delasa

ctividades publicas del Presidente de la Replblicay altes

funcionarios de la Presidencia de la Republica.

()

12. Proponer actividades, planes v programas para el relacionamiento del presidente
de la Republica y ia Presidencia de la Republica con los medios de comunicacidn

nacionales y regionales,

De otro lado, el articulo 4° del Decreto 2647 de 2022, sehala como funcién del
Departamento Administrative de (2 Presidencia de la Republica (DAPRE):

8. Divulgar los actos del Gobi

erno Nacional y coordinar lo referente a una adecuada

difusién de la gestion gubernamental.

El articule 19 ibidem, establece que es funcion del Despacho del Director del

Departamento la siguiente:

()

17. Servir como vocero del gobierno en los asuntos gue determine el Presidente de la

Republica.

Como se observa, la divulgaci
mandatario y el Cobierno Na

ony difusicn de las actividades que realiza el primer
cional, es una funcion que corresgonde liderar a la

Secretaria para las Comunicaciones y Prensa en concordancia con la estrategia

de comunicaciones diseRada

En ese sentido, como depend

y adoptada.

encia lider en el tema, le corresponde brindar apoyo

a las demas &reas del DA@PRE en ias necesidades de comunicacién y/o
divulgacion de sus funciones como altos funcionarios de la Presidencia de Iz

Republica, asi como en su

relacionamiento con los diferentes medios de

comunicacion para la difusidon de sus actividades.
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A traves de este apoyo coordinado de la Secretaria para las Comunicaciones y
Prensa con las demas areas, se fortalece la comunicacién permanente que debe
existir entre el Gobierno Nacional y los ciudadanos en general. Lo anterior, con el
objetivo de recibir de primera mano informacion veraz sobre las politicas, planes
Y proyectos gue se vayan adelantando por parte del Gobierno Nacicnal.

En una democracia es fundamental garantizar el acceso a la informacion a todos
los ciudadanos, es indispensable tener una comunicacién constante con la
poblacion de todo el territorio nacional, con el objetivo de que se mantengan
informados acerca de |z gestién del Gobierno.

La Corte Constitucional de Colombia en Sentencia T-391 de 2007, Magistrado
Ponente, Dr. Manuel José Cepeda Espinosa, sefiald que:

‘Lo principal justificacidn para conferir a la libertad de expresion una posicion
central dentro de los regimenes constitucionales contempordneos es que, mediante
su proteccion, se facilita la democracia representativa, la participacion ciudadana
y el autogobierno por parte de cado nacidn. Este argumento subraya que g
comunicacion y el libre fiujo de informaciones, cpinicnes e ideas en la socciedad es
un elemento esencial del esquema de gobierno democrdtico y representativo, por
fo cual la libertad de expresicn, al permitir un debate abierto v vigoroso sobre los
asuntos publicos, cumple una funcidn politica central. {..]

En ese sentido, la Secretaria para las Comunicaciones y Prensa requiere contar
con el personal necesaric e idéneo que, bajo los lineamientos establecidos para
la ejecucion de la estrategia de comunicaciones adoptada; apoye al Despacho
del Director del DAPRE como vocero del Gobierno Nacional en los asuntos que le
sean encomendados, y, en consecuencia, en la divuigacion de los mismos.

Lo anterior, en constante coordinacién con los lineamientos impartidos por (a
Secretaria para las Comunicaciones y Prensa en cuanto al relacionamiento con

los diferentes medios de comunicacion y la forma como se difunde y divulga la
gestion gubernamental,

En consecuencia, para el desarrollo y cabal cumplimiento del objeto contractual,
la Secretaria para las Comunicaciones y Prensa ha considerado que el futuro
contratista debe cumplir, como minimo, con el siguiente perfil:
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CDESCRIPCION o 7 [ o s CREQUISITO i ooty

2. | Titulo Profesional en disciplinas académicas de los
S ndcleos basicos del conocimiento en:

L el asin ) Comunicacion Social.

IDONEIDAD . .

s Estudios de posgrado en temas relacionados con

-4 comunicacidn  organizacional  y/o  relaciones

) pliblicas

sotir ot e Experiencia laboral relacionada de minimo cuatro
EXPERIENCIA .} (4) afios como comunicadora social y demés afines
et con el objeto contractual.

Revisada la planta de personal, asi como el Manual de Funciones y de
Competencias Laborales para los Empleos de la Planta del Departamento
Administrativo de la Dresidéncia de la Republica, se advierte que no existe
personal suficienteenla piantga de |a Secretaria para las Comunicaciones y Prensa

gue pueda desarrollar la actividad para la cual se requiere contratar la prestacion
del servicio.

2. OBJETO Y ESPECIFICACIONES TECNICAS:

Contratar la prestacion de servicios profesionales para apoyar al Departamento
Administrativo de la Presidencia de la Repuiblica en la divulgacion de la gestidn
gubernamental de la Entidad; en concordancia con los lineamientos estabiecidos
por la Secretaria para las Comunicaciones y Prensa.

3. OBLIGACIONES ESPECIFICAS DEL FUTURO CONTRATISTA:

El futuro contratista se obliga a:

1. Apoyar ia difusion en medios de comunicacién la gestidn que realiza la
Direccidén/Secretaria Jeneral del Departamento Administrative de la
Presidencia de la Republica.

4. Apoyar la divulgacioniy articulacion de las actividades de la Direccién
/Secretaria General dei Departamento Administrativo de la Presidencia
dela Republica con los medios de comunicacion nacionales, regionales y/o
comunitarios,

3. Apoyar las actividades de monitoreo de medios sobre la gestion
adelantada por la Direccion/Secretaria General del Departamento
Administrative de la Presidencia de la Republica.
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4. Mantener actualizadas las bases de datos de los medios de comunicacidn
nacional, regionales y/o comunitarios.

5. Mantener la confidencialidad de los itinerarios y ia agenda de los Altos
Funcionariocs del Gobierne.

6. Apoyar al Despacho del Director/Secretario Genera! del DAPRE en el
fortalecimiento de la relacidn institucional con los medics de
comunicacion nacionales y regionales.

7. Atender vy cumplir los lineamientos, directrices, observaciones vy
reguerimientos del supervisor del contrate e informar a este en forma
oportuna, sobre las inconsisiencias ¢ anomalias reiacionadas con los
asuntos, elementos o documentos encomendadoes durante la ejecucidn
del contrato. -

8. Las demas gue le correspondan de acuerdo con la naturaleza de Ia
dependencia y |las gque sean asignadas por el supervisor del contrate.

4. MODALIDAD DE SELECCION: La Entidad acudira a la modalidad de seleccion
de Contratacion Directa prevista en el numerai 4 del articulo 2° de la Ley 1150
de 2007.

e Contratos o Convenios [nteradministrativos. (Literal ¢ del numeral 4 del
articulo 2 de la Ley 1150 de 2007). ()

e Inexistencia de Pluralidad de Oferentes. (Literal g del numeral 4 del
articule 2 de la Ley 1150 de 2007). ().

e Servicios Profesionales y de Apoyo a la Gestion, o para la ejecucidn de
trabajos artisticos. {Literal h del numeral 4 del articulo 2 de la Ley 1150 de
2007). (X).

s Arrendamiento y Adguisicion de inmuebles. {Literal | del numeral 4 del
articulo 2 de la Ley 1150 de 2007). ().

» Cabildos Iindigenasy Asociaciones de Autcridades Tradicionales indigenas.
(Literal m del numeral 4 del articulo 2 de la Ley 1150 de 2007). ()

= Consejos Comunitarios de las Comunidades Negras, regulados por la ley
70 de 1993. (Literal m del numeral 4 del articulo 2 de la Ley 1150 de 2007).
()

e Organizaciones de base de personas pertenecientes a poblaciones
afrocolombianas, raizales y Palenqueras o con las demas formas vy

expresiones organizativas. {Literal n del numeral 4 del articulo 2 de la Ley
1150 de 2007). (__)

De acuerdo con el objeto contractual la modalidad de seleccién corresponde a la
CONTRATACION DIRECTA establecida en el literal h del numeral 4° del articulo

2°dela Ley 1150 de 2007 y reglamentado en el articulo 2.21.2.1.4.9 del Decreto 1082
de 2015, el cual sefala:
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“Las Entidades Estatales pueden contratar bajo la modalidad de contratacion
directa la prestacion de servicios profesionales y de apoyo o la gestién con la persona
natural ojuridica que esté en capacidad de ejecutar el objeto del contrato, siempre y
cuando la Entidad Estotal|verifique la idoneidad o experiencic requerida y
relacionada con el drea de que se trate. En este caso, No es necesario gue /o Entidod
Estatal haya obtenido previarmente varias ofertas, de lo cual el ordenador del gasto
debe dejar constancia escrital

Los servicios profesionales y ,de apoyo a la gestion corresponden o aquellos de
naturaleza intelectual diferentes a los de consultoric que se derivan def
cumplirmiento de las funcionas de la Entidad Estatal, asi como los relacionados con
actividades operativas, logisticas, o asistenciales. {...)".

Asi mismo, en sentencia del 13 de octubre de 201, el Consejo de Estadol precisd
frente a los contratos de apoyo a la gestidn:

“f...) se entiende entonces pcr contratos de “apoyo o la gestién” todos aquelfos otros
contratos  de  “prestacién  de  servicios” que, compartiendo la misma
conceptualizacién anterior,| ef legisiador perimite que sean celebrados por las
entidades estatales pero cuyd ejecucion no requiere, en manerg aiguna, de gcuerdo
cen los necesidades de la administracion, de o presencia de personas profesionales
O con conocimientos especializados.

Se trata entonces de los demds contratos de prestacion de servicios, caracterizados

por no ser prefesionales o es
80 de 1993, esto es, que
identificables o intangibles

hecializadoes, permitidos por el articulo 32 No. 3 de lo Ley
involucren cualesqulera otras actividades tambien
gue evidentemente sean requeridas por lo entidad

estatal y que impliquen e desemperfio de un esfuerze o actividad de apoyo,
acompafiamiento o soporteé de cardcter, entre otros, técnico, operacional, logistico,
etc, seglin el caso, que tfen;do' o satisfacer necesidades de las entidades estatales
en lo relocionads con I@' gestion administrative o funcionamisnto de o

correspondiente entidad (.1,

En consecuencia, se ha verific
futura contratista LAURA ALE

1

ado la formacion académica vy la experiencia de ia

IANDRA ZULUAGA AGUILERA, asi:

1 Rad. 2011-00039 C.P. Jaime Santofimio Gamboa
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IDONEIDAD:

Universidad Cocperativa

. Comunicacion social 16 de marzo de 2018
de Colombia

Especialista en Gerencia de
Universidad de La Sabans fa Comunicacién 22 de marzo de 2022
QOrganizacional

EXPERIENCIA:

27 de septiembre de 2017

Contenidos Digitales K S8AS% Coordinadora 23 de agosto de 202]

Registradurfa  Nacional del | Profesional 01 de septiembre de 2021

Estado Civil Universitario — 31 de diciembre de 2021
Contrato de

Buda Rojo Producciones prestacién de 15 de enero de 2022 - 20

- . de febrero de 2022
servicios - periodista

Analista refaciones | 01 de marzo de 2022 - 30

Kreativa Agencia Digital S.AS

corporativas de mayo de 2022
Contrato de L
Buda Rojo Producciones prestacion de 15 dg;unio de 2022 -04 de
L L noviembre de 2022
servicios - periodista
o . Contrato de
Departamentc_; Admlmstrat:vo prestacidn de | 15de noviembre de 2022 -
de la Presidencia de Ia servicios profesionales | 31 de diciembre de 2022
Republicz - DAPRE cos P
- periodista

RESUMEN DE EXPERIENCIA

Contenidos ; 23 de agosto
Digitales K SAS Segzir(;?/re de 2021 3 10 26
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Registraduria Clde 3l de
Nacional del septiembre | diciembre 4
Estado Civil de 2021 de 2027
, 20 de
ggoddauiggnes 15dder:‘2‘5\()Iﬂ!2‘§l{C febrero de ! >
2022
. . 01 de
Kreativa Agencia 30 de mayo
y marzo de 2 29
Digital S.AS 5072 de 2022
Buda Rojo 15 de junio 0.4 de
Producciones cde 2022 noviembre & 19
de 2022
Departamento
Administrativo de Ede 3lde
la Presidencia de noviembre diciembre 1 16
la Repuiblica - de 2022 de 2022
DAPRE
TOTAL 4 afios y 1.1 meses
De conformidad con la experiencia relacionada anteriormente, el futurc

contratista cumple con lo requ

lerido en el numeral 1del presente documento, ast:

- *+DESCRIPCION . /| | "REQUISITO S ACREDITACION =
e e e Ul Profesicnal en

IDONEIDAD | comunicacién  social vy | Diploma de grado
R De acuerdc con Ias
""" 1] Experiencia laboral | certificaciones laborales
Ll e | ralacionada de minimo dos | allegadas, la contratista
EXPERIENCIA - - if {2) afos como comunicadora | cuenta con 4 aflos y T
Lol e ) sacial y demds afines con el | meses  de experiencia
| objeto contractual. laboral relacionada con

el objeto contractual.

Una vez verificada la idoneid
perfil requerido por esta dej
cumplimiento cabal del contr

5.

NOMBRE O RAZON SOCI

ad y experiencia encontramos que cumple con el
vendencia, por lo que se considera apto para el
ato.

AL DEL FUTURO CONTRATISTA:

LAURA ALEJANDRA ZULUACA AGUILERA identificada con C.C No. 1.010.218.444,

6. VALOR ESTIMADO DEL CC

F-B5-32 Version T1)

INTRATO Y SU JUSTIFICACION:
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El valor del contrato es de CUARENTA MILLONES DE PESOS M/CTE
(40.000.000), incluidos todos los costos directos e indirectos gue se requieran
para la prestacion del servicio.

Este valor se fij6 con base en la oferta presentada por la sefiora LAURA
ALEJANDRA ZULUAGA AGUILERA, |a cual establece una remuneracion mensual
por concepto de honorarios por valor de DIEZ MILLONES DE PESOS M/CTE
($10.000.000) incluyendoc todos los impuestos a que haya lugar.

7. RUBRO PRESUPUESTAL:

INFORMACION DELPAA | RUBRO Y cémcos CERT]FICADOS

No CERTZS slele1e]l

Fecha de expedicidn : 10 de enero de 2023
o ' ‘1 Ne. A-02-02-02-008-003

RUBRO PRESUPUESTAL FUNCIONAMIENTO: X & INVERSION:

C_ERTIFICACION PAA. .

copiGo (5) “BE , , . .
CLASIFICACION DE ggigs%s, 8011609, SOG4  8OTI71Z:
BIENES Y. ssnv:czos

jNo. FICHA BPIN | N/A

Nota: En el evento en gue en el desarrollo del cbjeto del contrato, se requiera gue LA
CONTRATISTA se desplace a un lugar distinto a la ciudad de Bogota D.C,, previa solicitud
del supervisor del contrato, LA ENTIDAD le reconocers por concepte de gastos de
desplazamiento un valor correspondiente al que se le reconoce a los funcicnarios de
planta que devengan un salario equivalente a los honorarios estipulados en e} presente
documento, valor que se Imputara con cargo al Rubro: A-02-02-02-006-003 “Alojamiento,
servicios de suministros de comidas y bebidas” y al Rubro: A-02-02-02-006-004 “Servicios
de transporte de pasajeros”. PARAGRAFQ PRIMERO. En caso de desplazamientc por
parte del CONTRATISTA deberd obrar en los informes presentados al supervisor del
contrato las actividades realizadas, anexando a los mismes la evidencia respectiva de
dicho desplazamiento. PARAGRAFCO SEGUNDO. Los ¢gastos de desplazamiento se
reconocerédn en las mismas condiciones previstas para los funcionarios de planta.

8. FORMA DE PAGO DEL CONTRATO:

El valor del contrato se pagara en mensualidades vencidas o proporcionales por
fraccidn de mes de servicio efectivamente prestado, tomando como base unos
honorarios mensuzales de DIEZ MILLONES DE PESOS M/CTE {$10.000.000)
incluyendo todos los impuestos a que haya lugar.
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Los pagos se hardn previo| cumplimiento de los siguientes requisitos: 1)
Aprobacion per parte de la Entidad de |la garantia Unica. |1} Certificacion emitida
por el supervisor del contratorespecto de la efectiva prestacion del servicio. i}
Certificacion y soportes donde se acredite que la contratista se encuentra al dia
en el pago de sus obligaciones derivadas del sistema de Seguridad Social
Integral. IV) Presentacion y ap ‘obacion por parte de la supervisién de un informe
detallado de las actividades |realizadas, elaborado por la contratista con los
soportes respectivos. V) Tramite de la cuenta respectiva.

9. ANALISIS DE GARANTIAS A REQUERIR:

Para avalar el cumpiimiento idéneo vy oportuno de ias obligaciones estipuladas,

el pago de las multas, de la pena pecuniariay demas sanciones que, dado el caso,
pudieren imponerse, EL CONTRATISTA deberd prestar una garantia Unica,
consistente en poliza expedida por una compafia de seguros legalmente
autorizada para funcionar en Colombia a favor de la NACION Y/O EL
DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA,
(Nit: 899.999.083-0}, con los siguientes amparos, cuantiasy plazos:

Al CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones
corntraidas, el monte de amparoc sera equivalente al veinte por ciento (20%)
del valor del contratoy la vigencia serd igual al plazo del mismo y cuatro (4)
meses mas.
B.) CALIDAD DEL SERVICIO: Para avalar la calidad del servicio
prestado, el monto del amparo serd equivalente al veinte por ciento (20%)
del valor total del contrato y la vigencia serd igual al plazo del mismo y
cuatro {(4) meses mas.

10. PLAZO DE EJECUCION DEL CONTRATO:

El plazo de ejecucion del Con
la aprobacion de la garantia
cobertura de la ARL.

1.

Paratodos los efectos legales
en la ciudad de Bogota D.C,
territorio nacional para dar cy

F-B5-32 (Versién 1)

trato serd de cuatro (4) meses contados a partir de
Gnica, previo registro presupuestal e inicic de la

LUGAR DE EJECUCION, DE ENTREGA O DE PRESTACION DEL SERVICIO:

el domicilioy el lugar de ejecucion del contrato sera
5in perjuicio de gue pueda desplazarse dentro cel

mplimiento al okjeto y obligaciones contractuales
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12. PROYECTOS DE INVERSION:

121 Sefiale si esta contratacion es financiada con recursos de Proyectos de
inversion St (L) NO (X)

4.

b.

Nombre del Proyecto:

Ficha BPRIN: {Describir la actividad identificada en la ficha BPIN con
relacién a los proyectos de inversién).

Actividad e Indicador al cual se encuentra relacionada la
contratacion.

12.2 ldentificado lo anterior realice una breve descripcién de como contribuye
ésta contratacion al cumplimiento del Proyecto de Inversién.

12.3 Porcentaje de contribucién al preducto o productos del Proyecto de

inversic

on

13. OTRAS OBSERVACIONES.

DESIGNACION DE SUPERVISION: Se solicita designar como supervisora a la

asesora del Despacho del Director del DAPRE, Dra. NATALIA CAROLINA
CUERRERGC RAMIREZ.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el andlisis dei sector.
ANALISIS DEL RIESGO:

¥y
; Seguimie
{ncumplimig . seguimiznto fito &l
%l el 3 s nte de fas irE?iceL(l:tu“:Qa periodicn al cumplimie
PR £l -§ obligacione delotien | 2 | 1 | 3 Alt | Centrati | cumplimiento 702134 B S Supervi | Ejecuci | Ejecuci | ntodelas | Diariame
8 § 2 5| sporpate del : a sta de las 0 sor bn dn obligacion nte
o s del contrata ohligaciones s
contrafista pactadas del contracty
confrate ales
] B . i Netificar 2l Verificasi
2 E % § Lé De::cr:;elgcla mﬁ:g‘ 2134 Alt | Contrat contratista 123 B o Contrali | Ejecud! | Ejecuci | éndelas D"E"te
Bl 5|8 5 calidad de delos a sta sobre la [ sta on bn condicion restanit
W E deficiencia de esde | P
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los senvicios | Senvicios los senvicios ¥ calidad ndet
prestados | convenidos solicitaria exigidas SENViGIe
mejora enla parala
calidad del prestacit
servicio n det
servicio
- Terminacién Enfidad
v incumplimi
w| 2| S| g Muedede ! | del contrato y ! Estatat/ . .
1| 2| 2] 21 2| conman | EModES |y |y 1y |8 ) OO | hicquemage | 1 1 | 2 | % | no | supersts | T | T e | g adia
O & 53—_,\ = STA onligactone ° s 4n RUBvD 9 or del " R
s contratista centrao

RIESGOS DE SEGURIDAD Y P

RIVACIDAD DE LA INFORMACION:

En el marco de! Modelo de Seguridad y Privacidad de la Informacion y teniendo
en cuenta los lineamientes @ara la Administracion del Riesgo (L-DE-O7} de la
Presidencia de la Republica, a continuacién, se describen los riegos del Sistema

de Cestidn de la Seguridad
disponibilidad, integridad v ¢o

de la Infocrmacion- SCSI, que pueden afectar
nfidencialidad de los activos de informacion.

la

Mala identificacion de PN Aplicar el
los requisitos téenlcos ¥ md;:izg:;‘f:ﬁ.fg:as procedimiento de
funcicnales control de cambios
Implementar
actualizaciones de las
Srrores humanas Viclacién a las diferenres
politicas de sepuridad aplicaciones
. utilizadas en i2
Posxbl]ld§§i de Entidad
afestaaidn No camplimiente dal
reputacional, por ia Corresponde a los czdi iento Pérdida de imagen Munhorear (05
pérdida do servicios fte hacen parte prcl blrmid ¢ servicios tecroldgicas
disponibilided delos | "oy p o, ge Tecnolopgias PSSR Realizar fa entrega de
1 servicios TICs, it d 8GS1 Error en la manipulacion Qusjas, reclamos Al Mayor Rol con L
debido a la falta de ¥ Sisiemas 08 de la Plataforma frente a la prestacion o' con 28
seguimiento Informacion, que puedan Tecnolbgi d g respectivas
moﬁ;::ren e ]3’;5 estar no disponibles, SCHON0gICR @ senviclos actividades
herramientas TICs - E;e;::s:asr ef;ig::;s de
5GSY i Vit
D‘?hdfﬁi ql: ;an_aa:. e tecnologicos
05 Tunclonanas replicados en el
centro alterne
No activacion de
registros de logs
Error en las
configuraciones de los
controles
Utilizar fa
Usuarios sin cultura Rreu-asos ;n Ilos herramienta de
Informitica s ﬁiw?m @ 108 provencion de perdida
rcienanos de informacién (DLP)
En caso de que se
Posibilidad de preseme perdida de Problemas de Emplear Ja
afectacién informacion publice Failas Técnicas de Seguridad Nacional Autenti plea ded
reputacional, por la reservada o priblica Hardware (perdida de H em;cacxon © cos
perdida de la clasificads, lo que puede Informacién reservada) actores
documentacion ocasionar afectacion en ia
publica reservada v imagen de la Entided, es , . X .
2| publica clasificada, | porio cualel DAPRE, | | Jecnelosia _ Pérdida de credibilidad Medin Masor | Aplicar Cifrado de
que se encuentta en la través del drea de Conflicto Armado de Ias herramientas T qn;nat;wn p\llbllcﬂ
Plataforma de T1, Tecnologias v Sisternas informaticas e y; o
debido al uso de Informacién, genera Teservaca
inapropiado de controles que brinden y Realizar la
controles ~ SGST eviten la materializacion . at Sanciones legales y verificacion de
del riesgo. Vardalismo Informitico disciplinarias vulnerabilidades de la
plataforma TICs
Desconociriento def Mantener operativas
manual de politicas de las herramientas
seguridad. tecnolégicas
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ESTUDRIOS PREVIOS PARA
CONTRATACION DIRECTA

Usuarios inconformes
que puedan atentar

Realizar la entrega de

Rol con las
contra la seguridad de i
la info s actividades & cargo.
Falta de conocimiento Bjecutar los
técnico en ¢l personal procedimientos de
que administra lz backup, configuracién
plataforma informatica de SAN
Falta de verificacion de Qdonm?&r:at;;i
vulrerabilidades de I e m'dad de
lataforma TIC S8 cela
P informacion
Aplicar Politicas de
Errores Humanos Seguridad de la
informacién
Atagues cibernétices y Utifizar contrasefias
delitos informaticos SegUTas.
Obsolescencia de la
plataforma
Incumplimiento de las
politicas de seguridad
Dualidad de tareas en
los funcionatios
Falta de verificacién de
berrado seguro de .
equipos de coraputo
Pérdida de equipos
tecnolbgicos con
informacion contenida
" Aplicar el
;ﬁiﬁﬁiﬁi Afectacion de la procedimiento de
Borrado Stguro Imagen de ia Satidad borrado SR Para
equipos.
Realizar ja
Lz informacién cuando L R eliminacién de
ha dejado de utilizarse sg Pcrdida'dg £quipos Retrasos en los d_ocumenms de
debe destruir de uma . remolggicos con procesos de los archivo de_ ac‘uerdo al
forma segura, porgue 2 informacion contenida funcionarios prccad.xm.iemo
informacion clasificada o establecido por la
Posibilidad de reservada contenida en Entidad.
afectacion medios fisicos como; Desconocimients del Retrasos en los Utilizar 1a criptografia
reputacional, porel | hojas de papel, carpetas, manual de polfticas de procesos de los pare mantener
uso indebido de la felletos, dispositivos de seguridad funcionarios protegida Informacidn
informacién plblica almacenamiento Proteger 1
clasificada ylo (memoria USB, disco . . . o -
3 piblica reservada de | durg), medios magnéticos 5GSI L. Problemas de Medie Ca fico informacion mediante
: + H Usuarios sin cultura Seguridad Nacional peliticas y
Iz Entidad, debidoa {cintas para Backup, {nformatt érdlida g o "
la felta de controles | Disquete), medios dpticos armatica - {pérdida de . pmmdzmos c{le
pard la proteccidn de | (CD, DVDY}, pueds ser brmacitn reservada) Se{gfun d dela
la informacidn - manipulada o utifizada armacicn
5G81 por delincucntes para Desconocimiento . e
afe?m 12 imagen de la procadimients de Perdalda :e Cl’%}b!i]d&d
Entidad y de este modo eliminacion de de las fom.m:ruemas
afectando la Documentos informaticas
confidenciatidad de la
informacidn, Desconocimiento de Sanciones legales y
Bafa de Bienes disciplinarias
Desconocimiento del
manual de politicas de
seguridad
Posibiidad de s?zﬁj:ﬁ;‘:ﬁ*::‘l’: Ataques ciberséticas y Afectacién de la Wifs"fﬁ}a;
afectacidn o pre delitos informaticos Imagen de la Entidad eragllicades
reputacioral, por Entidad ocasionados por téenicas
" ersonas 4
4 | hurto, pordida o figa maliteai 4o SGSI Falta de conocimienta Ret . Muy Alra Cetastrofico | anticar 1a seguricad
de informacidn, (cieratacantes) téenies en el personal A50¢ &n 108 de servicios de las
debido 4 ataques ; - e procesos de los P
cibemnéticas - SGSI afectandg sistemas de que adm{mm !a funcionarios e.plxcam’angs en redes
28 informacior, aplicativos plataformma informatica pliblicas.
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ESTUDIOS PREVIOS PARA
CONTRATACION DIRECTA

informétices, piginas

DAPRE - 5GSI

de decisiones basadas en
entecedentes, para uso de
1a administracion en ¢l

servicio al cindadano y

inventario documental

informacién contenida
en las soportes
documentales

Web, equipos de Falta de Y?ﬁﬁm‘:ibn de Retrasos en los d}c,ri?xtfeogr:;s?o'?g:;a
chmputo, servidores que vulnerabilidades de la pmcwes‘de los las codigas
contienen y procesan piataforma TIC contratistas maliciosos
informacitn,
comprametiendo la Problemas de
Confidenciatidad, Obsolescenciz de la Seguridad Nacional Realizar la
 Integri d ady plataforma {pérdida de separacion de redes
Disponibilidad de la Informacion reservada}
informacién,
Descenocimiento o .
Mznual de politicas de Pzrdlda de cmd.lbmda'd Utilizar Perimetros de
. e las herramientas 3 -
Seguridad de la infarmat Senquridad Fisica
Informacién imoTmancas
Restringir ¢l acceso a
: codigo fuente de
San;m[.‘es. leg_ales b Programas evitar
isciplinarias .
cambios
involuntarios,
Utilizar contrasefias
seguras
Revisar la
configuracién y
afinamiento de las
herramientas de
seguridad
informatica.
Contener el Atague
Cibernético
Realizar pruebes de
disponibilidad y
Fallas ex: los equipos Retrasos ;n lios continuidad para los
Tecnoldgicos p;‘:oe_sos < 108 servicios que
MCIONETIOS, .
proporciona fa
Entidad.
Aplicar los cambios a
Problemas de los sistemas mediante
Falta de Mantenimientos Seguridad Nacional el use de
preventives (perdida de procedimientos
Informacidn reservada) formales de contro}
Posibilidad de de cambios.
afecracion La Entidad puede ser Actuatizar la
reputacional, por | afectada per no dispener . Pérdida de credibilidad documentacién para
pérdida de la gestion de una gestidn de la I)&sconoclmten:ct_) del de las herramientas la continuidad ée la
de la continuidad del | continuidad del negocio SGSI Manual de Politicas informiticas Baja Mayor seguridad de la
negocio en activos de | al no tener la prestacion informacion.
Sruacioncs adversse - | swacionss dvirs Sanclones legales y
. disciplinarias
SGSI
Equipos desactualizados Retrasos en los
procesos de los
contratistas
La pérdida de Espacios fisicos y
documentes de arehive se mobiliario que no Hallazgos en auditorias Realizar seguimiento
da por su extravio, hurto cumpien con los interna o externas, o en a préstamos y
Pasibilidad de o por dafic irremediable requisitos técnicos y de | visita de inspeccién y consulta de
efectacion al soporte en que se seguridad para la vigilancia del Archive expedientes dg
reputacional por la | encuentran lo que tiene conservacion ¥ custodia | General de la Nacién archivo
pérdida de come consecuencia que de los archivos
documentos de 12 informacion contenida
archivo debido aia | en los archivos afectados .
inadecuada 1o se pueda recuperar, de SGS1 o - Alta Caszstrifico
aplicacién delos | manera que 1a Bntidad no Pﬂi’;apzfmzi?;ml
procesos archivisticos tiene capacidad para Deficiencias en el .
y de conservacion en disponer de los datos diligenciamiento y docu.menta.l dela Idextificar e.l estado
Ios archivos del suficientes para la toma actualizacion de} Bueidad y de la de los wrchivos de

gestion
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come fuente de la
historia, Adicionaimente,
el incumplimiento en la
normatividad archivistica,
expone al DAPRE a
sanciones segin lo
establece la Ley 594 de
2000 en ] articulo 35.

Actos vandalicos ¥
terrorismo, desastres
naturales, presencia de
hurnedad, deficiencias en
{a iluminacién ylo
ventilacion, accion
causada por la presencia
de insactos, bacterias,
hongos o roedores.

Afectacion en la salud
de los funcionarios que
acceden a los
documentaos de archivo

Manipulacién constante,
inadecuada o sin
proteccién de los

sopories docurentates
fisicos

Sanciones
disciplinarias, penales
0 fiscales, demandas o

acciones judiciales
contra la Entided

Realizar seguimiento
a [nventarios
decumentales

No aplicacion de los
procesos de organizacion
de los documentos de
archive (clasificacion,
erdenacion y
descripeion) por
descenocimiento dela
normatividad
archivistica para su
conservacion y

Vulneracion de
derechos de persongs
naturales o juridicas o
afectacién de intereses
plblices por la faita de
oportunidad, calidad o

veracidad en la
Tespuesta a soliciudes

de informacion de
usuarios internos o

Sensibilizar y orientar
alos servidores del
DAPRE en temas de
gestion documental y
manejo de archivos

preservacion externos
Failas en la aplicacian de
controles de acceso, o .
consulta ¥ reintepre de Afecﬁ;lg:u;hu:agen
{os documentos de o
archive,

Mamenes las
condiciones
ambienteles y de
infraestructura de los
archivos

Consejero Presidencial para la Informacién y Prensa
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